
   

  
                                                                            

เอกสารการแจงเตือนกรณี Ivanti เตือนชองโหว Connect Secure  

เกี่ยวกับชองโหวผลิตภัณฑของ Ivanti 

ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ThaiCERT) ไดติดตาม
สถานการณขอมูลขาวสารเก่ียวกับภัยคุกคามทางไซเบอร เก่ียวกับกรณี Ivanti เตือนชองโหว connect secure 
เปนการโจมตีประเภท Stack-Based Buffer Overflow 

Ivanti ไดออกเตือนการโจมตีชองโหว Connect Secure ท่ีหมายเลข CVE-2025-0282 ซึ่งเปนชองโหว 
ประ เภ ท  Stack-Based Buffer Overflow ท ี ่ ม ี ค ว าม ร ุ น แ ร ง ร ะ ด ั บ  Critical (คะแนน  CVSS 9 . 0 )  
โดยชองโหวดังกลาวเปดโอกาสใหผูโจมตีสามารถดำเนินการจากระยะไกล และติดตั้งมัลแวรในระบบได [1]  

ชองโหวดังกลาวสงผลกระทบตอผลิตภัณฑ ดังตอไปนี้  
- Ivanti Connect Secure (กอนเวอรชัน 22.7R2.5)  
- Ivanti Policy Secure (กอนเวอรชัน 22.7R1.2)  
- Ivanti Neurons for ZTA Gateways (กอนเวอรชัน 22.7R2.3)   

 Ivanti ยืนยันวาพบการโจมตีเฉพาะใน Ivanti Connect Secure เทานั้น โดยไดออกอัปเดตเฟรมแวร
เวอรชัน 22.7R2.5 เพ่ือแกไขปญหาแลว สวนอัปเดตสำหรับ Policy Secure และ ZTA Gateways จะเผยแพร
ในวันที่ 21 มกราคม 2568 ทั้งนี้ Ivanti รายงานวาอุปกรณที่ไมไดเชื่อมตอกับอินเทอรเน็ตนั้น มีความเสี่ยงต่ำ 
สำหรับผูดูแลระบบ Ivanti มีคำแนะนำใหดำเนินการดังนี้  
 1. ใช Ivanti Integrity Checker Tool (ICT) สแกนหาอุปกรณท่ีอาจถูกโจมตี  
 2. หากไมพบความผิดปกติใหรีเซ็ตอุปกรณเปนคาโรงงาน กอนอัปเดตเปนเวอรชันใหม  
 3. หากพบสัญญาณการโจมตี ใหรีเซ็ตเปนคาโรงงานเพ่ือลบมัลแวร จากนั้นติดตั้งเฟรมแวรเวอรชันลาสุด [2] 

ทั้งนี้ ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ThaiCERT) แนะนำให
ผู ใช และผู ด ูแลระบบผลิตภัณฑที ่ไดร ับผลกระทบทำการอัปเดตเปนเวอรช ันลาสุดทันที เพื ่อปองกัน 
การถูกโจมตีและตรวจสอบการเขาถึงโดยไมไดรับอนุญาตรวมถึงเหตุการณดานความปลอดภัยรายแรงดานอ่ืน ๆ  
และตรวจสอบกิจกรรมตางๆ ท่ีอาจเปนอันตรายตอระบบสารสนเทศของหนวยงาน ตามคำแนะนำและสามารถ
ติดตามขาวสารเกี่ยวกับภัยคุกคามทางไซเบอรเพิ่มเติมไดท่ี https://webboard-nsoc.ncsa.or.th/ หรือ Scan QR 
Code 

https://webboard-nsoc.ncsa.or.th/ 
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